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ⅠNtopng란?

Ntopng 소개
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1. Ntop:

- Ntop은 “Network top"의 약자로, 네트워크 트래픽 모니터링을 위한 오픈 소스 도구입니다.
- 1998년에 Luca Deri에 의해 개발되었습니다.
- 웹 기반 인터페이스를 통해 네트워크 사용량과 성능을 실시간으로 모니터링할 수 있습니다.
- 현재는 Ntopng로 대체되었습니다.

2. Ntopng:

- Ntopng는 "next generation ntop"의 약자로, Ntop의 후속 버전입니다.
- 더 강력하고 현대적인 기능을 제공하며, 고성능 네트워크 트래픽 분석 및 모니터링 도구입니다.
- 실시간 네트워크 트래픽 모니터링, 프로토콜 분석, 패킷 캡처, 플로우 분석 등 다양한 기능을 제공합니다.
- 웹 기반 GUI를 통해 사용자 친화적인 인터페이스를 제공합니다.
- 오픈 소스 및 상용 버전이 모두 제공됩니다.

3. Ntop team:

- Ntop team은 Ntop 및 Ntopng를 포함한 다양한 네트워크 모니터링 및 보안 도구를 개발하는 팀입니다.
- Luca Deri가 이끄는 이 팀은 이탈리아에 본사를 두고 있습니다.
- 오픈 소스 프로젝트와 상용 제품을 동시에 개발하고 있습니다.
- Ntop, Ntopng 외에도 nProbe, n2disk, nBox 등 다양한 네트워크 관련 도구를 개발하고 있습니다.
- 네트워크 모니터링, 트래픽 분석, 보안, 성능 최적화 등의 분야에서 혁신적인 솔루션을 제공하고 있습니다.

Ntop team은 지속적으로 제품을 개선하고 새로운 기능을 추가하며, 네트워크 관리자와 보안 전문가들에게 중요한 도구
를 제공하고 있습니다. 그들의 제품은 기업, 교육 기관, 정부 기관 등 다양한 조직에서 널리 사용되고 있습니다.



CHAPTER

4

1. 주요기능

3. 실시간 트래픽 분석

nTopNG 기능Ⅱ
2. 트래픽 가시화 구현 기능

4. 그외 유용한 기능 

5. 향후 개발 예정 사항 소개 



01. 주요기능

» 고성능 패킷 처리를 위한 PF_RING ZC (Zero Copy) 기술 탑재

» 커널을 Bypass 하여 트래픽을 Application 으로 직접 Forwarding 하는 기술

» Linux Based OS Support, Intel 10G, Melanox 40G/100G NIC Support

ⅡnTopNG 기능소개
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01. 주요기능

» Realtime Packet Capture 방식 사용

» 발신지 IP, 수신지 IP 대상 포트, L7 어플리케이션 등의 정보를 분석하여 보여줌

» 많이 쓰는 사용자의 IP를 조회하여 어떤 사용자가 사용하고 있는지 확인 가능함

» HTTPS 프로토콜의 헤더 정보 해독 가능

ⅡnTopNG 기능소개
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02. 분석된 트래픽 가시화 구현

» VLAN 별로 발생되는 트래픽 양 확인 가능

» 어떤 경로를 통해서 트래픽이 이동하는지 확인 가능

» 최종 목적지 정보 확인 가능

ⅡnTopNG 기능소개
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02. 분석된 트래픽 가시화 구현

» 실시간으로 트래픽을 분석하여 접속 상황을 도식화하여 표시하는 기능 구현

» 실시간 트래픽 사용량을 그래프로 표시하는 기능 구현

ⅡnTopNG 기능소개
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02. 분석된 트래픽 가시화 구현

» VLAN 별 통신하는 호스트 수량 파악 가능

» VLAN 별 통신하는 트래픽 정보 파악 가능

ⅡnTopNG 기능소개
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02. 분석된 트래픽 가시화 구현

» Autonomous Number 별로 호스트 정보 정보 파악 가능

» Autonomous Number 별로 트래픽 정보 파악 가능

ⅡnTopNG 기능소개
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02. 분석된 트래픽 가시화 구현

» MAC Address 별 통신하는 트래픽 속도와 트래픽 양 파악 가능

» Hosts 별 통신하는 트래픽 속도와 트래픽 양 파악 가능

ⅡnTopNG 기능소개
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02. 분석된 트래픽 가시화 구현

» 사용자가 임의로 네트워크 대역으로 등록할수 있는 기능 제공

» 생성한 네트워크 대역에 해당하는 호스트 정보 확인 가능

» 생성한 네트워크 대역에 해당하는 트래픽 정보 확인 가능

ⅡnTopNG 기능소개
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02. 분석된 트래픽 가시화 구현

» 1시간, 1일, 1주일, 1달, 6개월, 1년  의 기간을 정해서 정보 확인 가능

» 사용자 임의의 기간을 정해서 정보 확인 가능

» 트래픽 정보와, 네트워크 대역 정보, 사용하는 어플리케이션 정보 확인 가능

ⅡnTopNG 기능소개
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03. 어플리케이션별 트래픽 분석 구현

» 어떤 종류의 트래픽을 많이 쓰는지 자체 포트번호 매핑 기능을 통하여 보여줌

» 등록되지 않은 포트명은 수동으로 추가 가능

ⅡnTopNG 기능소개
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03. 어플리케이션별 트래픽 분석 구현

» 실시간으로 흐르는 트래픽 정보를 DPI(Deep Packet Inspection) 기술로 분류 가능

» SSL, TLS, QUIC 등 암호화된 패킷 정보의 헤더를 분석하여 Youtube, Facebook, Google등 분류 가능

ⅡnTopNG 기능소개
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02. 분석된 트래픽 가시화 구현

» Category 종류에 따라 호스트 정보를 가시화 하여 표시해 줌

ⅡnTopNG 기능소개
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03. 실시간 트래픽 분석 

» Realtime Traffic Analysis 기능 지원  (반영시간 3 ~ 5초 정도)

» 조건 필터링을 통하여 원하는 내용 출력

» API 기능 지원으로 외부 시스템과 데이터 연동하여 화면에 표시하는 기능 구현

ⅡnTopNG 기능소개
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03. 실시간 트래픽 분석 

» 트래픽 상태별 필터링 기능

» 트래픽 상태 심각도 별 필터링 기능

» 카테고리별 필터링 기능

» 네트워크 대역별 필터링 등 가능

ⅡnTopNG 기능소개
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03. 실시간 트래픽 분석 

» AS number 별로 통신상태와 트래픽 양 확인 가능

» VLAN 별로 통신상태와 트래픽 양 확인 가능

» 국가별 통신상태와 트래픽 양 확인 가능

» IP주소 DB에 관련하여 통신하고 있는 IP의 대략적인 위치(참고용도) 확인 가능

ⅡnTopNG 기능소개
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04. 그외 유용한 기능 

» 주기적으로 Active Ping 을 보내서 장비 상태와 응답속도 측정 및 확인

» Node Port로 접근 여부 확인 기능 탑재

ⅡnTopNG 기능소개
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04. 그외 유용한 기능

» 보려고하는 인터페이스, 어플리케이션 별 확인 가능

» 예시) 유튜브 등

ⅡnTopNG 기능소개
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04. 그외 유용한 기능

» nBPF 필터를 사용하여 원하는 트래픽을 추출하는 방법 소개

» 좌측 메뉴 SETTINGS -> TRAFFIC PROFILE에서 사용 

» 필터 적용된 데이터는 DB에 저장되며 쿼리문 사용하여 데이터 추출 가능

ⅡnTopNG 기능소개
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04. 그외 유용한 기능

» nBPF 필터를 사용하여 원하는 트래픽을 추출하는 방법 소개

» 좌측 메뉴 SETTINGS -> TRAFFIC PROFILE에서 사용 

» 필터 적용된 데이터는 DB에 저장되며 쿼리문 사용하여 데이터 추출 가능

ⅡnTopNG 기능소개
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05. 향후 LLMs를 이용한 트래픽 분석

» OpenAI, Llama, Groq, Mistral, Mixtral 다양한 LLMs 분석접근방법으로 네트워크 취약점 분석

» 현재 Gabriel Deri 개발자에 의해서 개발중이며 향후 메뉴에 추가 예정

» 트래픽에서 발생한 주의깊은 공격, 취약점에 대한 보고서 제공 예정

ⅡnTopNG 기능소개

24



05. 향후 LLMs를 이용한 트래픽 분석

» 엄청난 양의 로그 데이터를 사람이 일일히 읽지 않고 기계가 읽어서 문제점을 찾아줄수 있슴

» 다양한 학습 방법 (Fine Tuning) 기법에 의해서 분석 능력은 더 스마트 할수 있슴

» 악성파일 공격, DNS Attack 공격등 다양한 취약점 분석에 활용할수 있슴

ⅡnTopNG 기능소개
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FIN
ISH

실시간 트래픽 분석시스템 구축사업

제안사는 네트웍 관리시스템 전문회사로써 우수한 인력과 유사사업의
수행경험을 바탕으로 본 실시간 트래픽 분석시스템 구축사업을

성공적으로 완수할 것임을 약속 드립니다.
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